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Abstrakt

V tejto préci si viacej priblizime, ako funguje detekovanie vytvoru umelej inteligencie
najma vo fotkach. Existuju metody, ktoré za vhodnych podmienok, vedia velmi jedno-
ducho odhalit umela inteligenciu. Odhalovanie je zalozené zvicSa na tom, ako umela
inteligencia vie Tahko zlyhat na fyzickych javoch. No dokazovanie toho, kde umela in-
teligencia schybi, nie je uplne prosté. Musi si to prejst mnohymi fazami pozorného
sledovania, skiiSania a overovania. Za pomoci jednoduchych priamok, prieseénikov a
vlastnosti geometrickych utvarov, sa vieme dopracovat ku bezpochynému dékazu, ¢i
fotka je produktom umelej inteligencie, alebo nie. Cize ¢asto sa budem odvolavat na

sedliacky rozum, a mudrych matematickych predchodcov nasej doby.

Krluacové slova: umeld inteligencia, detekovanie, fyzika, geometria

iv



Abstract

In this work, we will take a closer look at how the detection of artificial intelligence
creations, especially in photos, works. There are methods that, under the right con-
ditions, can very easily reveal the presence of Al. Detection is mostly based on how
artificial intelligence tends to fail when it comes to physical phenomena. However, pro-
ving where Al makes mistakes is not entirely straightforward. It must go through many
stages of careful observation, testing, and verification. With the help of simple lines,
intersections, and properties of geometric shapes, we can arrive at undeniable evidence
of whether a photo is a product of artificial intelligence or not. Thus, I will often refer

to common sense and the wisdom of the mathematical forebears of our time.

Keywords: artificial intelligence, detection, physics, geometry
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Uvod

Mnohi I'udia v tejto dobe, st vystaveny nesmiernemu riziku dezinformaécii na internete.
A preto je nesmierne doloezité sa vyvarovat zbytoénym predsudkom, ktoré vobec ne-
musia byt zaloZené na pravde. Tento klam je iba moZny vdaka sucasnej technologii,
ktora dokaze vymyslenému klamstvu dat na prvy pohlad nadych pravdivosti. Na tech-
nolégiu, ktorti najméa podotykam je umela inteligencia, ktoré je dobry sluha, ale zly
pan.

Vdaka tomu ako presved¢ivo vyzeraju spomenuté fotky a vided, je momentélne tato
problematika celkom popularna. Dnes, ked si prezrieme internet, vieme najst mnoho
efektivnych algoritmov, ktoré dokdZzu s nejakou pravdepodobnostou odhalit pouzitie
umelej inteligencie. Vdaka tymto vyskumom vieme povedat, ze produkty umelej inte-
ligencie su zdanlivo klamlivé len na vonok.

Preto motivaciou pre tuto pracu je zamedzit Sirenie dezinformécii, produkovanych
umelou inteligenciou. Suhlasim, Ze nam spomenuté generativne modely vedia velmi
ulah¢it zivot. No ked sa pozrieme na Al ako na nepriatela, tak vie sluzit ako ta najsil-
nesia zbran propagandy. Ved dostali sme sa do reality, kedy nevieme rozoznat niektoré
vided, alebo fotky vyprodukované umelou inteligenciou.

A teda cielom préce je analyzovat geometrické a fyzikalne vlastnosti obrazu, ktoré
umela inteligencia ¢asto nedokéze spravne modelovat. Konkrétne sa zameriavam na me-
tody zalozené na perspektive (ibezniky), zrkadlovych odrazoch a tienoch. Na zaklade
tychto poznatkov nasledne navrhujem semiautomatizovany algoritmus na detekciu ne-
zrovnalosti v obraze.

Préaca vyuziva pristup zaloZeny na analyze geometrie a fyziky, na rozdiel od ¢isto dé-
tovo riadenych metdd, ako st neurénové siete. Tento pristup umoziuje lepsie pochopit
dovody, preco je urcity obraz povazovany za autenticky alebo manipulovany.

Praca je ¢lenena nasledovne. V prvej kapitole sa venujem stic¢asnému stavu proble-
matiky a teoretickym zakladom detekcie manipulovanych obrazov. A rozvinieme kon-
krétne metody detekcie zaloZené na analyze perspektivy, odrazov a tienov spolu s prak-
tickymi ukazkami ich pouzitia. Tretia kapitola sa zameriava na navrh semiautomatizo-
vaného algoritmu na detekciu zrkadlovych odrazov. Vo strvtej kapitole sa pozrieme na
samotni implementaciu algoritmu. V d'alSej ¢asti prace su prezentované vysledky testo-

vania a ich diskusia. Zaver price sumarizuje dosiahnuté vysledky a predkladé moznosti
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dalsieho vyskumu.



Kapitola 1
Sticasny stav rieSenej problematiky

Modely na generovanie obrazu z textu, najméa moderné difizne modely, st na oko realis-
tické, avsak stale vykazuju zasadné nedostatky pri presnom prenose textového zadania
do vysledného obrazu. éastym problémom je nespravne prepojenie vlastnosti s objek-
tami, kde model napriklad priradi farbu nespravnemu objektu alebo nedokaze spravne
zachytit pocet objektov ¢i ich priestorové usporiadanie. Tieto chyby vyplyvaji zo sku-
toc¢nosti, ze modely sa ucia na zaklade Statistickych vztahov v datach, bez skuto¢ného
pochopenia vyznamu alebo fyzikalnych zékonitosti, ¢o vedie k nekonzistentnym alebo
nelogickym scénam.

Dalsim vyznamnym problémom je generovanie Strukttirovane presného obsahu, ako
su texty v obraze, diagramy alebo scény vyzadujice presné priestorové vztahy. Mo-
dely sice dokazu vytvorit vizualne presvedc¢ivé vystupy, no ¢asto zlyhévaju pri zacho-
vani detailnej Struktiary, napriklad pri generovani ¢itatelného textu alebo logicky kon-
zistentnych objektov. Tieto nedostatky poukazuji na obmedzent schopnost modelov
vykonavat kompozi¢né uvazovanie a presnit kontrolu nad generovanym obsahom, ¢o
predstavuje vyznamnu vyzvu pre ich spolahlivé vyuZitie v praxi.

Najhlavnejsie zranitel né oblasti genrativnej umelej inteligencie, ktorym sa budem v
tejto kapitole venovat, st perespektiva a tibezniky, tiene a zrkadlové odrazy. Venujem sa
tymto oblastiam hlavne z dovodu, Ze s na fotkidch najviac viditelné a ¢loveku najviac
intuitivne. Moderny ¢lovek vie s pomerne velkou pravdepodobnostou odhadnit tieto
zranitelne oblasti na fotke, lenze umelé inteligencia uz tak pokrocila za posledné roky, Ze
sa sami [udia dokazu l'ahko nachytat. Preto je dobré najprv pochopit tymto fyzikalnym

javom od ich zakladov.
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1.1 Perespektiva a tbezniky

Budem parafrazovat definiciu ubeznikov z prace [7] a [1]:
Urcite ste uz videli fotografiu Ze-
leznicngjch kolagi, ktoré sa vzdaluji od  Obr. 1.1: Autentické fotka na ukazku tubeznika
vds a pritom sa zdd, Ze medzera me- (bod G je tbeznik).
dzi mimi sa zuzuje. V' skutocnosti, v

trojrozmerne;j scéne, je tdato medzera

samozrejme konstantnd, no na foto-
grafii posobi uzsie vdaka zdkladngm
vlastnostiam perspektivnej projekcie.
Pri nej je velkost objektu premietnu-
tého na snimac fotoapardtu (alebo na
vasu sietnicu) nepriamo umernd jeho
vzdialenosti od kamery. Ak by kolaj-
nice mali nekonecni dizku, ich obraz
by sa zbiehal do jediného bodu, tzv.
vanishing pointu.

Jednoducho povedané, je to miesto
kde sa paralelné ¢iary v perspektiv-
nom obraze zbiehaju. Je to zéklad

skoro kazdej detekovacej metody.

Este si musime vystvetlit ¢o v pe-
respektive robi tibeznica. Ubeznica je
priamka, v ktorej sa zbiehaju priese¢niky priamok rovnobeznych rovin (ubezniky).

Ked si na¢rtneme priamky, ktoré kopiruju hrany objektov, tak mame par paralel-
nych priamok. Geometrické objekty ako kocka a kvader st nasi velky priatelia, lebo
maju jasné paralelné hrany, ktoré sa daju I'ahko obtiahnut priamkou.

Nasledovne treba odsledovat, ¢i sa tieto pary paralelnych priamok zbiehaju do jed-
ného bodu (ubeznika). Ked toto zopakujeme viac krat na roznych objektoch, tak vieme
odsledovat, Ze tieto jednotlivé ubeznice nam vytvaraju pekna priamku. Toto je teda
ubeznica, a je to jeden z dokazov, ze obrazok je redlny. Keby sa vanishing pointy nez-

biehali do vanishing liny, tak to je zna¢ny indikator, ze fotka bola zmanipulovana.

1.1.1 Postup

UkéaZeme si to na priklade. Nasim predmetom analyzy bude simulécia objektov 1.2, na

ktorom si overime jeho autenticitu.
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Obr. 1.2: Fotka reprezentuje realnu simulaciu objektov.

Ako objekty, ktoré urcite budeme chciet pouzit na nasu analyzu, st v tomto obrazku
3 krabice. KedZe sa o¢ividne jedné o kocky, nakreslime priamky obtahujtc hrany krabic.
Na vytvorenie priamky si teda zoberieme dva body cez ktoré bude prechadzat, a to
rohy krabic. V nasom obrazku, pre krabicu najbliz§iu ku ndm na pravo, sme nacrtli
body D a C, a jej paralelny par bodov bude E a F (skryty pod bodom H). Cez tieto
pary bodov nam budu prechadzat priamky, ktoré sa stretnii vo iibezniku. Pre krabicu
na lavo, si na¢rtneme L a K, a jej paralelny par bodov bude N a M. Cez tieto pary
bodov ndm budi prechadzat priamky, ktoré sa stretnt vo vanishing pointe.

Teraz to skisme vyskusat aj na inych objektoch, a to bude v nasom pripade pod-
Taha. Tu vieme s Tahkostu kopirovat ¢iary, ktoré nam podlaha pontka. Pary bodov
budi H a G, a im prislichajtci par paralelnych bodov bude J a I. Cez tieto pary bo-
dov nam budu prechadzat priamky, ktoré sa stretnii vo ibezniku. To isté pre Q a R, a
im prislichajici par paralelnych bodov bude P a O.

Teraz, ked mame hodny pocet dat s ktorymi mozeme pracovat, vieme cez jednotlivé
ubezniky, nakreslit priamku. A teda si v8imneme, Ze kazdy tbeznik lezi na ubeznici.

Dosiahli sme nas ciel, ze ubezniky leZia na ubeZnici, a preto je dany obrazok au-

tenticky.

1.2 Zrkadlové odrazy

Skor nez sa pozrieme na to, ako odhalit zmanipulované odrazy, je dolezité pochopit,
preco ich vobec dokaZeme tak Tahko prehliadnut. Croucher, Bertamini a Hecht vo svojej
studii o tzv. ,naivnej optike* [2] zistili, ze l'udska intuicia ohladom spravania zrkadiel je

prekvapivo nepresna. Ich experimenty odhalili fenomén zndmy ako ,predcasna chyba“.
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Ludia nespravne odhaduji, z akych uhlov a pozicii by mal byt objekt v zrkadle vidi-
telny, a nedokazu spravne aplikovat fyzikalny zakon odrazu do praxe. Na§ mozog je z
pohladu perspektivy vysoko tolerantny vo¢i geometricky nemoznym odrazom. Préave
tato naSa slepota umoznuje falSovatelom fotografii vytvarat vizualne uveritelné, no

fyzikalne nespravne manipulécie.

Cize pracu ktort tie spomenieme, bude o zrkadlovych odrazoch [8]. Ked do foto-
grafie vlozime alebo upravime odrazy objektov, vysledny odraz ¢asto porusuje zakladné
geometrické pravidla rovnakej roviny a perspektivy. Ak je odraz vlozeny neprirodzene,
napriklad nesthlasi s origindlnymi ubeznikmi, takito nestiladnost mozno posudit ako
dokaz manipulécie. Tento ¢lanok [14] sa venuje konkrétnym prikladom, na ktorych fun-
guje ich vybudovany detekovacii algoritmus. Postup algoritmu si vieme spravit rucne

na ukézke 1.3.

Obr. 1.3: Autenticka simulécia na ukazku vanishing pointu v odraze zrkadla.

1.2.1 Postup

Ukazeme si to na priklade. Nasim predmetom analyzy bude ukizka 1.4, na ktorom si

overime jeho autenticitu.
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Obr. 1.4: Fotka generovand umelou inteligenciou.

Objekt na obrazku ktorému sa budeme venovat, je Zena drziaca prehnutu palicku.
Teraz si najdeme najvyraznejsie ¢rty, ktoré budeme porovnavat s ich odrazom v zrkadle,
a spravime z nich body. Spiéka nosa je bod I, horna pera je bod G, spodné cast brady
je bod E a vrch palicky je bod C. Teraz ku kazdému spomenutému bodu, ndjdeme ich
prislusny odraz v zrkadle. Ku bodu I prislicha J, ku G prisliacha H, ku E prislicha F

a ku C prislicha D. Cez kazdy par ktory som spomenul sa nakresli priamka.

Najvyraznejsie ¢rty sme vycerpali, a mozeme prejst na analyzu. Z geometrie je
zjavné, ze priamky nemaju spolo¢ny bod v ktorom sa priamky zbiehaji (vanishing

point). A teda vieme zhodnotit, Ze fotka je vygenerovana umelou inteligenciou.

1.3 Tiene

Hoci sa tiene zdaja byt priamodciare, spoliehat sa na Tudsky zrak pri detekcii takychto
manipulacii je vysoko nepostacujuci. Stadia od Nightingale a kol. [11] ukézala, Ze I'udia
maju len velmi obmedzent schopnost odhalit zmanipulované tiene alebo odrazy voInym
okom, a to aj v pripadoch, ked su inStruovani, aby hladali chyby. Nas zrak totiz pri

beznom vnimani ¢asto filtruje informacie o tienoch ako takzvany ,Sum®.

A teda v poslednej detekovacej metdde sa budeme odvolavat na zakonitosti tieniov
[10]. V tomto ¢lanku autori ukazuji, ako sa daju odhalit upravené alebo sfalsované
fotografie pomocou analyzy tieniov. V redlnom svete sa tiene spravaji podla presnych
fyzikalnych pravidiel. A teda ak vieme, kde je zdroj svetla, vieme predpovedat, ako
budi tiene padat. A naopak ak vieme, kde tiene smeruja, vieme zistit, kde by mal byt

svetelny zdroj. Viacej sa vieme docitat aj v tomto papiery [6].
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Obr. 1.5: Autenticka simulacia na ukazku polohy tiena voéi zdroju svetla.

1.3.1 Postup

Ukazeme si to na priklade. Analyzu vykondme na fotke vygenerovanej umelou inteli-

genciou 1.6, a si overime jeho autenticitu.

Obr. 1.6: Fotka generovana umelou inteligenciou.

Objektom, ktorym sa budeme venovat na obrazku su deti. Teraz hladdme na detoch
najvyraznejsie ¢rty, ktoré st zaroven aj lahko viditelné v tienoch deti. Podme postupne
skumat od Tava do prava. Na druhom dietati, je zakoncenie pravej ruky dostatoc¢ne
vyrazny bod a jemu prisluchajici bod v tieni je tieZz jasne viditelny. Cize bod na ruke

je I a na tieni je to bod J. Na tretom dietati, budeme jednat o prste Tavej ruky. Bod
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prstu je C a v tieni bod D. Este ma druhi vyraznu ¢értu a to Tava stranu sukne, ktora sa
tiez nachadza v tieni. Bod na sukni je G a v tieni bod H. Posledného stvrtého dietata
najvyraznejsia ¢rta su konceky prstov lavej ruky, ktorym prislacha jasny tien. Bod
koncekov prstov je E a bod na tieni F.

Teraz ked skon$truujeme priamky cez tieto pary bodov, moézeme odsledovat, Ze
vSetky priamky nemaju spolo¢ny vanishing point. A teda sa jedné o fotku, vygenero-

vanu umelou inteligenciou.
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Kapitola 2

Navrh detekovacieho algoritmu

2.1 Zvoleny pristup detekcie

Zvolil som pristup detekcie zaloZeny na analyze zrkadlovych odrazov v obraze. Tento
pristup vychadza z predpokladu, Ze generativne modely umelej inteligencie sice dokazu
vytvarat vizualne presvedcivé obréazky, avsak casto nedokazu spravne zachovat geomet-
ricka konzistenciu scény. Zrkadlové odrazy predstavuju Specificky pripad, kde musi byt
dodrzana presna geometricka transforméacia medzi objektom a jeho odrazom.

Na prvy pohlad mozu byt takéto obrazy realistické, avSak pri detailnej analyze sa
¢asto objavuji nezrovnalosti, najmé v oblasti perspektivy a tubeznikov. V redlnych pod-
mienkach plati, Ze priamky objektu a jeho odrazu by mali byt navzajom konzistentné
a mali by sa zbiehat do rovnakych alebo zodpovedajtcich ibeznikov. Generativne mo-
dely vsak tuto vlastnost nedokazu vzdy spravne reprodukovat, ¢o vytvara priestor pre

detekciu manipulovaného obsahu.

2.2 Schéma analyzy obrazu

Navrhovany algoritmus by mal pracovat s jednym vstupnym obrazom, ktory je po-
trebné pred samotnou analyzou vhodne predspracovat. Predspracovanie zahffa tpravu
obrazu do formy vhodnej pre detekciu priznakov, napriklad normalizaciu, pripadne pre-
vod do odtienov sivej.

Klacovym krokom algoritmu je identifikdcia dvoch hlavnych oblasti obrazu: sa-
motného objektu a jeho zrkadlového odrazu. V tychto oblastiach sa nasledne detekuju
hlavné priznaky. Tieto body reprezentuju charakteristické ¢asti obrazu, ktoré stt vhodné
na dalsiu analyzu.

Po detekcii bodov nasleduje ich parovanie medzi objektom a jeho odrazom. Na
zaklade tychto korespondencii je mozné vytvorit mnozinu priamok, ktoré reprezentuju

geometrické vztahy medzi jednotlivymi ¢astami obrazu.

11
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V dalsom kroku by mal algoritmus vyhodnotit konzistenciu ziskanych tubeznikov.
Pokiisime sa naimplementovat postup z kapitoly 1.2.1. Naopak, pri umelo generovanych

obrazoch sa ¢asto vyskytuja odchylky, ktoré bude mozné identifikovat.

2.3 Vystupy a interpretacia vysledkov

Vystupom navrhovaného algoritmu je vizudlne aj numerické vyhodnotenie analyzova-
ného obrazu. Jednym z hlavnych cielov je poskytnut vysledok, ktory umozni pouziva-
telovi pochopit, na zaklade ¢oho bol obraz oznaceny ako potencidlne manipulovany.

Cize jednotlivé kroky spracovania priamo v obraze, napriklad zobrazenie detekova-
nych bodov, priamok a odhadnutych ubeznikov. Na tikor ahsieho pochopenia konkrét-
nym oblastiam, aby sa dalo 'ahko upravit parametre algoritmu do budtcna.

Ako hlavna ¢ast algoritmu bude verdikt, Ze ¢i je analyzovany obraz umelo genero-
vany alebo manipulovany. Tento verdikt je zaloZzeny na miere geometrickej nekonzis-

tencie zistenych vztahov a moze byt doplneny o kvantitativne metriky.



Kapitola 3
Implementacia riesenia

V tejto kapitole sa implementuje algoritmus, ktory je zalozeny na detekcii zrkadlového
odrazu v digitalnom obraze. RieSenim bude Zial semiautomatizovany algoritmus, kedze
bude vyzadovany zasah uzivatela pri spracovany vstupu. V dalsich podkapitolach sa

vysvetli cely algortimus.

3.1 Hlavna myslienka algoritmu

Hlavnou myslienkou navrhovaného algoritmu je detekcia geometrickych nekonzistencii
medzi objektom a jeho zrkadlovym odrazom prostrednictvom analyzy zbiehavosti pria-
mok. V idedlnom pripade by mal zrkadlovy odraz predstavovat geometricky korektnu
transforméciu realneho objektu, ¢o znamena, ze zodpovedajice body by mali vytvarat
konzistentné projekéné vztahy a ich spojnica by mala smerovat k spolo¢nému tibezniku.

Prvym krokom je spracovanie vstupu. Pocas implementacie algoritmu som si rychlo
uvedomil, Ze pri préaci s nespracovanym vstupnym obrazom a priamom hladani parov
totoznych bodov je sice mozné, ale ziskame velmi maly pocet dat, ¢o nie je vhodné
na dalSie spracovanie. Hlavnym problémom je, Ze algoritmus SuperGlue nie je zrkad-
lovo invariantny pri hladani korespondujucich priznakov. To znamené, Ze ak sa urcity
priznak nachadza aj v zrkadlovom odraze, algoritmus ho nedokéize spravne spéarovat),
pretoze ho nepovazuje za ekvivalentny — aj napriek tomu, Ze ide len o jeho zrkadlovo
otocent verziu.

Ako alternativny pristup bol testovany algoritmus GLS-MIFT, ktory zrkadlovi in-
variantnost poskytuje. Tento algoritmus sa v8ak ukézal ako nedostato¢ny v poskytnuti
dostato¢ného poc¢tu zhodujucich sa parov, kedze GLS-MIFT potrebuje viac vstupov,
a to my v naSom priapde vieme poskytnut iba jeden.

Na zaklade tychto pozorovani bol zvoleny pristup predspracovania vstupného ob-
razu rozdelenim na dve Casti, pricom jedna z nich je nasledne zrkadlovo otoc¢ena (Tu-

bovolne ktora). Rozdelenie fotky si m6zeme dovolit, kedze predpokladame, Ze objekt a

13
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jeho zrkadlovy odraz sa nachadzaju na rozdielnych ¢astiach fotky. Na takto upravené
Casti je nasledne aplikovany algoritmus SuperGlue, ktory uz nema problém s parovanim
priznakov, kedZe zrkadlova invariantnost je zabezpecena v predspracovani. Tymto spo-
sobom je mozné ziskat dostatoéné mnozstvo konzistentnych a relevantnych dat, ktoré
st nasledne vyuzité v dalsich krokoch algoritmu. Jediné negativum je, Zze Struktura
detekovacieho algoritmu nebude tplne automatizované, kedZe na rozdelenie obrazu je

potrebny priamy zasah uzivatela.

Charakteristické body (priznaky) v oblasti objektu a jeho odrazu ziskame pomocou
metody SuperPoint. SuperGlue sa pozerd na tieto priznaky a pospaja, ¢im vznikne
mnozina korespondencii medzi dvoma castami obrazu. Na zéklade tychto korespon-

dencii sa vytvaraju priamky reprezentujice geometrické vztahy medzi bodmi.

Klacovym krokom je analyza prieseénikov tychto priamok. V pripade redlneho ob-
razu by sa mali tieto priesecniky koncentrovat v malej oblasti (ibeznik), zatial ¢o pri
umelo generovanych obrazoch byvaji rozptylené. Miera rozptylu tychto priesecnikov je

nasledne pouzita ako rozhodovaci faktor pre urcenie geometrickej konzistencie obrazu.

Na zvySenie robustnosti algoritmu sa vyuzivaju metody ako RANSAC na odstrane-
nie nespravnych koreSpondencii, IQR filtrovanie na eliminaciu odlahlych priese¢nikov
a zhlukovacie algoritmy (napr. DBSCAN) na identifikdciu dominantného ubeznika.
Vysledkom je kvantitativne vyjadrenie kvality konvergencie priamok, ktoré sluzi ako

zaklad pre findlny verdikt.

Hiadanie Parovanie
priznakov priznakov
{(SuperPuoint) (SuperGlue)

B Filtrovanie
.ngo?}: priesecnikov
priesednikov (I0R)
Analyza
priesecnikov Verdikt
(DESCAN)

Obr. 3.1: Diagram hlavnej myslienky algoritmu.

Spracovanie
vsiupu

Filtrovanie
parov
(RANSAC)
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3.2 Pouzité technologie a modely

3.2.1 GoogleColab

GoogleColab je cloudova sluzba, ktora umoznuje spustanie Python koédu v prostredi
Jupyter Notebook bez potreby lokalnej instalacie. Colab poskytuje pristup k vypocto-
vym zdrojom vratane GPU a umoziuje jednoduchi integraciu s kniznicami pre strojové

ucenie a pocitacové videnie, ako su PyTorch alebo OpenCV.

3.2.2 SuperPoint

SuperPoint [3| algoritmus predstavuje moderny pristup na detekeciu vyznamnych bodov
(keypoints) v obraze a zaroven na vypocet ich deskriptorov. Na rozdiel od tradi¢nych
metod, ako sa SIFT alebo ORB, vyuziva hlbokd neurénovi siet, ktord je trénovana
pomocou samo-uciaceho (self-supervised) pristupu. Model je schopny robustne iden-
tifikovat charakteristické body aj pri zmenach perspektivy, rotacie alebo osvetlenia.
Vdaka tomu poskytuje spolahlivé vstupné data pre dalSie spracovanie, najméi pre ana-

Iyzu geometrickych vztahov v obraze.

3.2.3 SuperGlue

SuperGlue [13] je algoritmus, kde ide o metodu zaloZzeni na neurénovych sietach,
ktord vyuZiva mechanizmus pozornosti na hladanie optiméalnych koreSpondencii me-
dzi bodmi. Na rozdiel od klasickych pristupov, ktoré porovnavaja deskriptory bodov
nezavisle, SuperGlue berie do tivahy aj globédlny kontext scény a vztahy medzi bodmi.
Vdaka tomu dosahuje vyrazne presnejsie parovanie aj v zlozitych alebo Sumom zata-

zenych situaciach.

3.2.4 RANSAC

RANSAC [4] pouziva robustntt met6du, ktora umoznuje odhadnit matematicky model
(napr. priamku alebo transformaciu) aj v pripade, Ze vstupné data obsahuju velké
mnozstvo chybnych alebo odlahlych hodnét (outlierov). Algoritmus pracuje tak, ze
opakovane vybera nahodné podmnoziny bodov, z ktorych odhaduje model, a nasledne
vyhodnocuje, kolko bodov s tymto modelom sthlasi. Najlepsi model je vybrany na

zéklade maximalneho poc¢tu sithlasnych bodov

3.2.5 IQR

IQR filterovanie [9] je Statistickda metoda pouzivana na detekciu a odstranenie Sumu v

obraze na zaklade identifikacie odlahlych hodnot. Metoda vychadza z interkvartilového
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rozpétia, ktoré je definované ako rozdiel medzi hornym (Q3) a dolnym (Q1) kvartilom
dat. Pixely, ktorych hodnota lezi mimo intervalu uré¢eného interkvartilovym rozpétim,
si povazované za odlahlé a st nahradené odhadovanou hodnotou, typicky pomocou

lokalneho priemerovania susednych pixelov.

3.2.6 K-NN

K-NN [12] je metoda strojového ucenia, ktora rozhoduje o triede nového objektu na
zéklade podobnosti s uz znamymi datami. Pri klasifikacii sa najprv vypocita vzdialenost
medzi novym objektom a vSetkymi bodmi v trénovacej mnozine, nasledne sa vyberie
pocet najblizsich susedov. Vysledna trieda sa ur¢i podla toho, ktora trieda sa medzi

tymito susedmi vyskytuje najcastejsie.

3.2.7 DBSCAN

DBSCAN [5] je algoritmus zhlukovania, ktory identifikuje zhluky dat na zéklade hus-
toty bodov v priestore. Zakladnou myslienkou je, ze zhluk predstavuje oblast s vysokou
hustotou bodov, zatial ¢o body nachadzajice sa v oblastiach s nizkou hustotou s po-
vazované za Sum alebo odlahlé hodnoty. Algoritmus vyuZiva dva hlavné parametre:
polomer okolia a minimalny pocet bodov, pricom body st klasifikované ako jadrové,

hrani¢éné alebo Sumové.

3.3 Struktara algoritmu

Navrhovany algoritmus pozostéava z viacerych na seba nadvazujicich krokov, ktoré
postupne transformuju vstupny obraz na vysledny verdikt o jeho geometrickej konzis-

tencii.

3.3.1 Predspracovanie

Na zabezpecenie kvality vstupnych dat si snimky konvertované do bezstratového for-
matu PNG, ¢im sa vytratia artefakty, ktoré by mohli negativne ovplyvnit presnost
detekcie priznakov.

Potom sa prerobi rozlienie na 800 x 600 pixelov (Goldilocks pravidlo) so zachova-
nim povodného pomeru stran. Toto rozliSenie predstavuje kompromis medzi dostatoc-
nym mnozstvom detailov pre extrakciu klti¢ovych bodov a obmedzenim Sumu, ktory
je vypoctovo naro¢ny na vizualne deskriptory.

Takto prerobeny vstup je doélezity pre spolahlivejsie hladanie koreSpondujucich

parov pomocou modelu SuperGlue.
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Obr. 3.2: Vytvoreny graf pre vstup (vstup je autentické fotka odfotena mnou).

Kedze objekt a jeho zrkadlovy odraz nemusi byt iba na lavej a pravej casti fotky,
ale aj na hornej a dplnej casti fotky, tak algoritmus sa eSte pred vytvorenim grafu
spyta pouzivatela, ¢ chce fotku rezat vertikdlne, alebo horizontalne. Pri pripade ho-
rizontalneho rezania (objekt a zrkadlova Cast sa nachadzaju na hornej a dolnej casti
fotky), si oto¢ime vstupni fotku o 90 stupiov, a az potom orezeme. Toto otacanie je
dolezité, lebo ked chceme neskor jednu orezani cast zrkadlovo otodit, tak sa zachovaju
vietky zrkadlové pravidla. (MOZNO VIAC VYSVETLIT)

Na to aby sa neskor pouzil SuperGlue, tak potrebujeme este jednu orezanu cCast
fotky zrkadlovo otocit. Tato ¢ast je teda trivialna, no velmi dolezité, kedZe SuperGlue
nie je zrkadlovo invariantny algoritmus. V nasledujicej prilohe, sa vieme presvedcit, ze

po zrkadlovom obrateni, st orezané casti takmer identické.
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Zrkadlo Prevrateny objekt (na parovanie)

Obr. 3.3: Ukazka zkradlového pretocenia orezanej Casti.

Poslednym krokom predspracovania, je prehodenie fotiek na jednokanalové (sivé)
obrézky. Dévodom je, Ze algoritmus SuperPoint vie pracovat iba na jednokanalovych
obrazkoch, kedze hl'ada kde sa intenzita svetla meni (vysoky kontrast alebo gradient).
Na prevod pouzivam OpenCV kniZznicu v Pythone, ktord ma Tahka implementaciu
(TREBA FOTKA PREMENY FOTIEK NA SIVU + KOD?)

3.3.2 Hrladanie priznakov

Na hladanie priznakov som najprv pouzival algoritmy SIFT a ORB, ktoré funguju,
ale presiel som na SuperPoint, pretoze SuperGlue bol doslova stvoreny pre SuperPoint.
SuperGlue bol navrhnuty po modeli SuperPoint, ¢ize jeho vstupné vrstvy boli explicitne
naprogramované tak, aby prijimali presne ten format dat (tzv. tenzor), aky SuperPoint
produkuje. SuperGlue bol navySe priamo trénovany na vystupoch zo SuperPointu.
Pocas tréningovej fazy mu vyskumnici poskytli miliony deskriptorov vygenerovanych

SuperPointom.

Tento krok nam poskytne dve mnoziny bodov (vytvorené z orezanych casti), ktoré

st vstupom pre dalsi krok.
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SuperPoint: Zrkadlo (3275 bodov) SuperPoint: Prevrateny objekt (4363 bodov)

Obr. 3.4: Vizualizacia SuperPointu.

3.3.3 HTladanie parov priznakov

Na rozdiel od klasickych metdéd péarovania, ktoré porovnévajiu deskriptory bodov ne-
zavisle, SuperGlue vyuZziva neurénovu siet. Tento pristup umoziuje zohladnit nielen
lokalne vlastnosti jednotlivych priznakov, ale aj globalny kontext scény a vztahy medzi
bodmi. Vysledkom je vyrazne presnejsie a robustnejsie parovanie, najma v pripadoch,

kde su data zatazené Sumom alebo obsahuju nejednoznac¢né Struktury.

Vstupom pre algoritmus SuperGlue sa priznaky a ich deskriptory ziskané z oboch
Casti obrazu (objekt a jeho zrkadlovo upraveny odraz). Vystupom je mnoZina parov bo-
dov, ktoré algoritmus povazuje za vzajomne zodpovedajice. Kazdému paru je zaroven

priradena miera dovery, ktoréd vyjadruje pravdepodobnost spravnosti daného parovania.

Na obrazku 3.5 je zobrazeny vysledok parovania pomocou algoritmu SuperGlue. Je
mozné si v§imnut, Ze aj napriek vysokej presnosti algoritmu sa medzi nadjdenymi parmi
nachadzaju aj nespriavne korespondencie. Tieto chyby moézu byt sposobené napriklad
opakujtiicimi sa Struktirami v obraze alebo nedokonalostami generovaného obsahu. Z

tohto dovodu je potrebné tieto pary dalej filtrovat.
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SuperGlue Zhody pred RANSAC filtrami (226 zhéd)

Obr. 3.5: Vizualizacia SuperGlue.

3.3.4 Filtrovanie nijdenych parov

Na odstranenie nespravnych péarov priznakov je vyuzity algoritmus RANSAC, ktory
predstavuje metodu na odhad geometrickych modelov v pritomnosti odlahlych hodnot.
Algoritmus RANSAC pracuje iterativne. V kazdej iteracii ndhodne vyberie mala
podmnozinu péarov bodov, z ktorych odhadne geometricky model (homografiu). Na-
sledne vyhodnoti, kolko z celkového mnozstva bodov je s tymto modelom konzistent-
nych. Tieto body st oznacené ako konzistentné body. Proces sa opakuje viackrat a ako
vysledny model je vybrany ten, ktory ma najvacsi pocet konzistentnych bodov.

Dolezitym parametrom algoritmu RANSAC je prahova hodnota, ktora urcuje tole-
ranciu chyby pri posudzovani zhody bodov. Tato hodnota (v pixeloch) definuje maxi-
malnu vzdialenost medzi skutocnou poziciou bodu a jeho predikovanou poziciou podla
odhadovaného modelu. Inymi slovami, prahova hodnota urc¢uje, ako velkd odchylka je
eSte akceptovana na to, aby bol par bodov povazovany za spravny.

VoIba tejto hodnoty predstavuje kompromis medzi presnostou a robustnostou. Pri
prilis nizkej hodnote je algoritmus velmi prisny a akceptuje iba takmer dokonalé zhody,
¢o moze viest k tomu, Ze vécSina bodov bude zamietnuta, najmé v pripade Sumu,
skreslenia objektivu alebo nedokonalosti zrkadla. Naopak, pri prili§ vysokej hodnote sa
algoritmus stédva menej selektivnym a moze akceptovat aj nespravne pary, ¢o negativne
ovplyvni vysledny geometricky model.

V implementacii je pouzita vyssia prahova hodnota (10 pixelov), ktora umoziuje

zachovat vacsi pocet potencidlne spravnych parov bodov. Vychadzam z predpokladu,
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ze nasledné kroky spracovania su schopné dodatoc¢ne eliminovat nespravne koreSpon-

dencie. Pouzitie vyssej prahovej hodnoty sice vedie k zvySeniu vypoctovej narocnosti,
avsak tento kompromis je nevyhnutny.

Na obrazku 3.6 je znazorneny vysledok po aplikovani algoritmu RANSAC, kde st
zachované iba konzistentné pary priznakov. Je mozné vidiet, Ze vécSina nespravnych

korespondencii bola tispesne odstranena, ¢o vedie k presnejsej analyze geometrickych
vlastnosti obrazu.

RANSAC Filter: 102 dobrych zhdd (zelend) | 124 zlych zhod (Eervend)

Llllm L LY

Obr. 3.6: Vizualizacia RANSAC filtrovania.

Ako posledny krok, preto¢im naspéat pévodne zrkadlovo pretocenu ¢ast vstupu, aby
som mohol v dalsich krokoch pracovat s pévodnym vstupom. Samozrejme, musim pri

tom zachovat najdené priznaky, ¢ize ich suradnice tiez preto¢im zrkadlovo. (TREBA
KOD?) Obrazok 3.7 predstavuje vysledok filtrovania.
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Spojenie pre 102 geometricky konzistentnych zhéd

Obr. 3.7: Vizualizacia hotového filtrovania.

3.3.5 Priese¢niky najdenych parov

V tejto faze algoritmu sa pouziju ndjdené péary z predoslého kroku. Hlavnou myslienkou
je néajst ubeznik priamok, vytvorenych z parov totoznych bodov.

Implementacia je nasledovna. Cez pary totoznych bodov sa natiahnu priamky a
najdu ich priese¢niky. Kedze priestor kde sa mézu priamky pretnut je nekoneény 2D
priestor (graf), tak mozeme predpokladat, Ze skoro kazda priamka sa pretne s kazdou

inou. To znamena, Ze mnozstvo priese¢nikov rastie kvadraticky vo¢i po¢tu parom.

3.3.6 Analyza potencionalnych tibeznikov

Za idealnych podmienok je tibeznik definovany ako bod, v ktorom sa pretinaja vSetky
priamky. V redlnych déatach vSak, v dosledku Sumu a nepresnosti v detekcii prizna-
kov, nedochadza k presnému prieniku vsetkych priamok v jednom bode. Preto je v
implementacii ibeznik definovany ako bod, do ktorého sa koncentruje najvacsi pocet
priesecnikov priamok.

Pred samotnou identifikaciou tbeznika je nevyhnutné odstranit Sum z mnoziny
priesecnikov. Sum v tomto pripade predstavuju odl'ahlé priese¢niky, ktoré vznikaji na-
priklad pri takmer rovnobeznych priamkach alebo nespréavne sparovanych priznakoch,
a nachadzaju sa vyrazne mimo hlavnej koncentréacie bodov.

Prvy krok filtracie vyuziva Statistickt metodu interkvartilového rozpétia (IQR). V
porovnani so Standardnou odchylkou je IQR robustnejsie vodi extrémnym hodnotédm,

kedZe nevyuziva aritmeticky priemer, ktory moze byt vyrazne ovplyvneny vzdialenymi
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bodmi. Pre kazdu os priestoru (suradnice x a y) sa nezavisle vypocita prvy kvartil (@)

a treti kvartil (Q3), pricom samotné interkvartilové rozpétie je definované ako:

IQR = Q; — Q. (3.1)

Na zéklade tejto hodnoty sa uréi akceptovatelna oblast pre platné priesecniky:
Hdolna = Ql — k- IQR7 (32)

Hhorna - Q3 — k- IQR (33)

V implementécii je pouzitéd konstanta k = 1.5, ¢o zodpoveda standardnému Tuke-
yho filtru pre detekciu odl'ahlych hodnot. Tato vol'ba predstavuje vyvaZzeny kompromis
medzi odstranenim extrémnych priese¢nikov a zachovanim dostato¢ného mnozstva re-
levantnych dat.

for i in range(3):

if len(filtrovane) < 5:

break
x_suradnice = filteredl[:, O]
y_suradnice = filtered[:, 1]
ql_x, 93_x = np.percentile(x_suradnice, [25, 75])

igr_x = q3_x - ql_x

h_dolna_x ql_x - (1.5 * iqr_x)

h_horna_x 93_x + (1.5 * iqr_x)

ql_y, 93_y = np.percentile(y_suradnice, [25, 75])
iqr_y = q3.y - ql.y

h_dolna_y = ql_y - (1.5 * iqr_y)
h_hormna_y = q3_y + (1.5 * iqr_y)
validne_x = (x_suradnice >= h_dolna_x) & (x_suradnice <=

h_horna_x)

Il

validne_y (y_suradnice >= h_dolna_y) & (y_suradnice <=

h_hormna_y)
maska = validne_x & validne_y
filtrovane = filtrovane [maska]

Algoritmus 3.1: Vypocet priese¢nikov a ich hodnoty.

Tento proces je aplikovany iterativne v troch krokoch. Iterativny pristup je dolezity,
pretoze extrémne vzdialené priese¢niky v prvych iteraciach umelo zvic¢suju hodnotu
IQR. Po ich odstraneni sa v dalsich krokoch hranice prirodzene zuzia a presnejsie

ohranicia jadro dat.
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Po odstraneni hrubych odlahlych hodnét méze mnozina prieseénikov stale obsaho-
vat viacero lokalnych zhlukov, ktoré vznikaju v doésledku komplexnej geometrie scény.
Na identifikiciu hlavného bodu konvergencie je preto pouzity algoritmus DBSCAN.

Vyhodou algoritmu DBSCAN je, Ze nevyzaduje vopred urcit pocet zhlukov a zéaro-
ven dokaze identifikovat zhluky Tubovolného tvaru. Izolované body automaticky klasi-
fikuje ako sum. KIic¢ovym parametrom algoritmu je €, ktory uré¢uje maximalnu vzdia-
lenost bodov v ramci jedného zhluku.

Hodnota parametra € je ur¢end pomocou analyzy k-najblizsich susedov. Najprv st
data standardizované (nulova stredna hodnota a jednotkova variancia), aby sa zabranilo
dominancii jednej osi. Nésledne sa pre kazdy bod vypocita vzdialenost ku jeho k-
tému najblizsiemu susedovi (k < 5). Ziskané vzdialenosti st zoradené a parameter € je

definovany ako:

e = 1.5 - med(Dyg)

kde med(Dy) je median vzdialenosti ku k-tému susedovi. Konstanta 1.5 kompenzuje
variabilitu hustoty a zabezpecuje spojenie bodov v hlavnom zhluku.
if len(filtered) >= 10:
skalovane = StandardScaler().fit_transform(filtrovane)

neigh = NearestNeighbors(n_neighbors=min(5, len(filtrovane) -1)

).fit (skalovane)

vzdialenosti, _ = neigh.kneighbors(skalovane)
eps_auto = np.median(np.sort(vzdialenostil[:,-1]1)) * 1.5
skore = DBSCAN (eps=eps_auto, min_samples=min(3, len(filtrovane

)//5)) .fit_predict (skalovane)

zhluky = {}
rozlisne_skore = set(skore)

for 1bl in rozlisne_skore:

if 1bl !'= -1:
body_v_zhluku = np.sum(skore == 1bl)
zhluky [1bl] = body_v_zhluku
if zhluky:
najlepsie_skore = max(zhluky, key=zhluky.get)
hlavny_zhluk = filtrovane [skore == najlepsie_skore]
else:

hlavny_zhluk = filtrovane
else:

hlavny_zhluk = filtrovane

Algoritmus 3.2: Zhlukovanie a Statistika.

Po aplikacii algoritmu DBSCAN st priese¢niky rozdelené na jednotlivé zhluky. Na-

sledne je vybrany hlavny zhluk na zaklade jeho velkosti (poctu bodov) a vzdialenosti
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od predpokladanej hranice zrkadla. V poslednej faze je z vybraného zhluku urceny
vysledny tbeznik ako reprezentativny bod konvergencie. Tento bod je vypocitany po-
mocou kombinacie medianu a vazeného priemeru, ¢im sa zabezpeci robustnost voci
Sumu. Zaroven je mozné urcit aj jeho rozptyl, ktory slizi na posudzovanie geometricke;j

konzistencie.
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Obr. 3.8: Vizualizacia analyzy.

3.3.7 Vystup

Vystupom algoritmu je finalny verdikt, ktory urcuje, ¢i je analyzovany obraz auten-
ticky alebo umelo generovany. Na rozhodnutie sa vyuzivaju data vazeného priemeru a
interkvartilového rozpétia (IQR), ktoré boli ziskané v predchadzajicich krokoch spra-
covania. VaZeny priemer sluzi na urc¢enie polohy ubeznika, zatial ¢o IQR poskytuje
informaciu o rozptyle priese¢nikov okolo tejto polohy. Tym, Ze obe hodnoty st dolezité
na vyhodnotenie verdiktu, som sa rozhodol z nich spravit priemer. A podla priemeru
uréujem, ¢ je dany vstup autenticky, alebo nie. Hodnoty, podla ktorych algoritmus
usudzuje, ¢ je priemer dostato¢ny, sme ziskali vo faze testovania v kapitole 4.

Ak je priemer mensi ako 40, tak vieme zhodnotit, Ze konvergencia je vyborna a
teda jedna sa o autenticky vstup. Pre 40 < priemer < 130 sa povazuje vstup ako
akceptovatelny. Pre 130 < priemer < 200 povazujeme vstup za neddveryhodny no
potencionalne spravny. A pre priemer vyssi ako 200 vieme s ur¢itostou povedat, Ze
fotka je umelo vygenerovana.

Ak sa v procese naslo menej parov ako 5, tak vieme zhodnotit, Ze fotka nie je
autentickd. A to préave preto, lebo ak SuperGlue najde tol'ko malo zhod, tak sa objekt

pravdepodobne nezhoduje s jeho zkradlovym odrazom.
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3.4 Vstupné data a obmedzenia

Vstupné data pre algoritmus su digitalne fotografie obsahujuce objekt a jeho zrkadlovy
odraz. Pre spravnu funkénost algoritmu je dolezité to, aby boli na vstupnom obraze
viditeIné obe ¢asti — samotny objekt aj jeho odraz v zrkadle. Tieto Casti sa musia
nachadzat bud v lavej a pravej polovici obrazu, alebo v jeho hornej a dolnej ¢asti. Este
predpokladame, Ze zrkadla st ploché (rovné). KebyZe nie st ploché, tak sa analyza
zjavne nedé spravit.

V pripade, Ze podhodime algoritmu vstup nespliiajtci spomenuté ktitéria (napri-
klad ak objekt alebo jeho odraz nie st dostato¢ne viditeIné, alebo sa nachadzaji v inom
priestorovom usporiadani), algoritmus sice technicky vykoné spracovanie, avSak nedo-
kaze vykonat analyzu. V takom pripade déjde k nespravnemu vyhodnoteniu vstupu.

Dataset pouzity v tejto praci pozostava z vlastnych fotografii, autentickych fotogra-
fif z webovej platformy Roboflow, vygenerovanych obrazkov pouzitim nastrojov umele;j
inteligencie, ako st Bing Image Creator a Gemini. Dataset momentélne pozostéva z 17
autentickych fotiek a 29 umelo vygenerovanych fotiek.

Pri generovani obrazkov pouzitim nastrojov umelej inteligencie, som pouzival text-
to-image prompty takéhoto typu: "Vytvor mi fotografiu (X objektu) na pravej strane,
s jeho zrkadlovym odrazom na Tavej strane fotografie, na ktorej je viditelna vacsina

Casti objektu. Zachovajte realistickt kompoziciu."



Kapitola 4
Vysledky a diskusia

Algoritmus bol testovany na datasete obsahujicom 46 obrazkov, z toho 17 autentickych
a 29 umelo generovanych. Pri vyhodnocovani geometrickej konzistencie sa ako hlavny

ukazovatel pouzival rozptyl prieseénikov (v pixeloch).

Pre autentické fotografie sa hodnoty rozptylu pohybovali v intervale 9.3 px az 187.0
pX, pricom medianova hodnota dosiahla 42.6 px. Naopak, pri umelo generovanych ob-
razkoch bol rozptyl vyrazne vyssi, v rozsahu od 21.1 px az po 4694.4 px, s medidnom
493.0 px.

Celkova presnost algoritmu dosahuje priblizne 89.1 %, ¢o predstavuje pomer spravne
klasifikovanych obrazkov (41) k celkovému poctu testovanych vzoriek (46). Slaba kon-

vergencia sa nepocita ako spravny vysledok, je to tzv. "Seda zona'".

Pri autentickych fotografidch algoritmus spravne identifikoval 94.1 % pripadov (16
zo 17), pricom nedoslo k ziadnemu pripadu, kedy by bola realna fotografia oznacena ako
umelo generovana. To znamend, Ze algoritmus nevykazuje falosne pozitivne vysledky,

¢o je z pohladu praktického nasadenia velmi délezité vlastnost.

Pri umelo generovanych obrazkoch algoritmus spravne detegoval 86.2 % pripadov
(25 z 29) pri pouziti striktnej rozhodovacej hranice. V tomto hodnoteni si za spréavne
povazované iba tie obrazky, ktoré vykazuji jednoznacni geometrickti nekonzistentnost

alebo zlyhaju uz vo faze parovania priznakov.

Ak by sme do uspesnej detekcie zahrnuli aj pripady so slabou konvergenciou (tzv.
podozriva kategoriu), celkova tspesnost detekcie by sa zvysila priblizne na 93 %. Téato

hodnota vsak zahifna aj menej jednoznac¢né pripady.

Ako ukadzku spravne fungujuceho algoritmu na autentickej fotografii (odfotenej
mnou) sa uvadza priloha 4.1. Priemerny rozptyl pre tento pripad je 9.3 px. Priemer
je teda mensi ako 40 px, a teda algoritmus spravne rozhodol, Ze sa jedné o autenticki
fotku.

27
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Analyza konvergencie Ciar pre VansReal_compressed.png
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Obr. 4.1: Vizualizécia vysledku pre autenticky vstup.

Druhi ukazku spravne fungujticeho algoritmu na autentickej fotografii (odfotene;j
mnou) sa uvadza priloha 4.2. Priemerny rozptyl pre tento pripad je 14 px. Priemer je

teda mensi ako 40 px, ¢o algorimus spravne vyhodnoti, Ze sa jedna o autenticki fotku.
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Obr. 4.2: Vizualizicia vysledku pre autenticky vstup

Tretiu ukazku spravne fungujiceho algoritmu na autentickej fotografii (z datasetu
Roboflow) sa uvadza priloha 4.3. Priemerny rozptyl pre tento pripad je 90.4 px. Priemer
je teda vacsi ako 40 px a mensi ako 130 px, ¢o algoritmus akceptuje ako autenticku
fotku.
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Obr. 4.3: Vizualizécia vysledku pre autenticky vstup.

Na obréazku 4.4 je znazorneny vysledok pre umelo vygenerovany obraz (Gemini),
kde je mozné pozorovat vyraznu geometricki nekonzistentnost. Priemerny rozptyl v

tomto priapde je 403.1 px. Priemer je teda vé

Vv,

CS1 a
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Obr. 4.4: Vizualizécia vysledku pre umelo vygenerovany vstup.

Ako dalsiu ukdzku 4.5 mame znazorneny vysledok pre umelo vygenerovany obraz
(Gemini), na ktorom sa vieme Iahko presved¢it, Ze je geometricky nespravny. Priemerny

rozptyl v tomto priapde je 4694.35 px. Priemer je teda vacsi ako 200 px, a ¢o znamena,

ze fotka je zmanipulovana.
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Analyza iar pre Car i_comp png
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Obr. 4.5: Vizualizéicia vysledku pre umelo vygenerovany vstup.

Zaujimavym zistenim je, Ze pri niektorych AI obrézkoch algoritmus zlyhal uz v
pociatocnej faze parovania priznakov (SuperGlue nenasiel dostato¢ny pocet bodov). V
kontexte detekcie to predstavuje pozitivny vysledok, kedZe ide o pripady, kde umelo
generovany obraz nedodrzuje zékladné vlastnosti zrkadlového odrazu (zachovat textury,

...). Tento pripade si mozeme vsimnut na ukazke 4.6.

Obr. 4.6: Fotka vygenerovana umelou unteligenciou.



4.1. ANOMALIE 31

4.1 Anomalie

Napriek vysokej presnosti algoritmus nedosahuje 100 % spolahlivost. V tejto casti st
uvedené pripady, kde doslo k nespravnemu vyhodnoteniu.

Na obrazku 4.7 je znazorneny pripad autentickej fotografie, ktora bola vyhodnotené
ako podozriva. Hlavnym doévodom bolo nespravne parovanie priznakov v dolnej Casti

obrazu, ¢o negativne ovplyvnilo vypocet geometrie a naslednt analyzu.
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Obr. 4.7: Vizualizacia chybného vyhodnotenia pre autenticky vstup.

Naopak, na obrazku 4.8 je priklad umelo generovaného obrazu, ktory algoritmus
nespravne vyhodnotil ako autenticky. Tento pripad predstavuje tzv. falosne negativny
vysledok. D& sa na obrazku vsimnut, Ze objekt je s jeho zrkadlovym odrazom jasne
odlisny v texture, samotnej velkosti a natoceni. Algoritmus si ale vytypoval len tie
body, ktoré zachovévali spravny odraz, a ked iba s tymi pracuje, tak sa samozrejme

dopracuje ku verdiktu, ze fotka je autenticka.
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Obr. 4.8: Vizualizacia chybného vyhodnotenia pre umelo generovany vstup.
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4.2 Diskusia

Ako sa vo vysledkoch algoritmu spominalo, tak algoritmus mé celkova tspesnost pri-
blizne 89.1%. Je to o¢akavany vysledok, kedZe pracovanie so samotnym obrazom ako
vstup je velmi narocné tloha pre pocitac.

Algoritmus mé mnoho parametrov, ktoré sa daju l'adit. Tieto parametre si napri-
klad:

1. prahova hodnota pre detekciu priznakov (SuperPoint),
2. prahova hodnota pre parovanie priznakov (SuperGlue),
3. tolerancia chyby v algoritme RANSAC,

4. multiplikator k interkvartilového rozpétia (IQR),

5. adaptivny parameter € pre algoritmus DBSCAN,

6. minimalny pocet bodov v zhluku (min_samples),

7. rozhodovacie prahové hodnoty pre findlny verdikt.

Pri testovani algoritmu, sa najviac menili hodnoty tolerancie RANSAC v kombinécii
s multiplikdtorom e pre DBSCAN. Prave preto, lebo priamo pracuji v analyze prie-
seCnikov. Skusali sa mnohé hodnoty pre tieto parametre, no tie s ktorymi momentalne
algoritmus pracuje, mali najvicsiu tspesnost.

Dalsi parameter pri ktorom treba robit velky kompromis, je prahova hodnota pre
SuperGlue. Cim mensia prahova hodnota, tym lepsia kvalita v totoznych paroch. Ale
na to aby algoritmus fungoval spravne, nechceme iba najlepsie totozné pary, ale aj tie
nie uplne spravne. Dovodom je, aby sme mohli fotky generované umelou inteligenciou
Tahko nachytat. Skvelym prikladom je fotka ktort sme uz testovali 4.5. Na nej sa da
vsimnut, ze priznaky v realnej scéne nie s tplne totozné s priznakmi v zrkadlovom
odraze. SuperGlue ich aj tak spoji, takto dostaneme pary, ktoré si umela inteligencia
myslela Ze st spravne, ¢o su skvelé data pre algoritmus na analyzu.

Napriek dosiahnutym vysledkom ma algoritmus aj svoje obmedzenia. Experimenty
ukazali, Ze ho je mozné oklamat v pripadoch, ked iba mala ¢ast obrazu vykazuje geomet-
ricki konzistenciu. V takychto situaciach algoritmus pracuje len s podmnozinou spravne
sparovanych bodov, zatial ¢o nespravne alebo nekonzistentné ¢asti obrazu su ignoro-
vané, pretoze sa pre ne nepodari néjst korespondencie. Typickym prikladom st umelo
generované obrazky ako 4.8, kde je zrkadlovy odraz vizualne nespravny (napr. odlisna
texttra alebo deformacia), aviak obsahuje oblasti, ktoré nahodne spliiajt geometrické
podmienky. Algoritmus tieto oblasti vyhodnoti ako konzistentné a na ich zédklade moze

nespravne ur¢it obraz ako autenticky.
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Taktiez je tu riziko, kedy SuperGlue zlyha v parovani bodov. Aj ked sa RANSAC
implementuje prave kvoli tomuto problému, moéze sa stat, ze niektoré pary sa aj tak
dostanu cez filtrovanie. Mélo kedy sa to stane, ale je to stéale velke riziko, ktoré velmi

negativne ovplyvni vysledok algoritmu.
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Zaver

Cielom tejto prace bolo preskumat moznosti detekcie umelo generovanych alebo ma-
nipulovanych obrazov na zaklade ich geometrickych a fyzikdlnych vlastnosti. Praca sa
zameriavala najméa na analyzu fyzikdlnych javoch perespektivy, tienov a zkradlovych
odrazov. Pricom préaca vychadzala z predpokladu, Ze generativne modely umelej inte-
ligencie ¢asto nedokazu presne zachovat fyzikalnu konzistenciu scény.

Hlavnym prinosom préace je navrh a implementacia semiautomatizovaného algo-
ritmu, ktory analyzuje geometrickti konzistenciu medzi objektom a jeho zrkadlovym
odrazom. Algoritmus vyuziva moderné metdédy pocitacového videnia, konkrétne mo-
dely SuperPoint a SuperGlue na detekciu a parovanie priznakov, spolu s robustnymi
Statistickymi a geometrickymi metodami (RANSAC, IQR, DBSCAN) na filtrovanie
dét a identifikaciu hlavného ubeznika odrazu.

Experimentélne testovanie na datasete obsahujicom 46 obrazkov (17 autentickych
a 29 umelo generovanych) preukazalo, Ze navrhovany pristup je schopny efektivne roz-
lisSovat medzi realnymi a syntetickymi obrazmi. Algoritmus dosiahol celkovi presnost
priblizne 89,1 % pri striktnej interpretacii vysledkov. Pri autentickych fotografidach do-
siahol uspesnost 94,1 % bez vyskytu falosne pozitivnych vysledkov, zatial ¢o pri umelo
generovanych obrazkoch bola tspesnost detekcie 86,2 %. Pri zohl'adneni aj hrani¢nych
(podozrivych) pripadov sa tspesnost detekcie priblizuje k hodnote 93 %.

Vysledky zaroven ukézali, ze geometrickd analyza zrkadlovych odrazov je efektivna
detekénd metoda. V redlnych fotografidch dochadza k jasnej konvergencii priamok do
ubeznika, zatial ¢o pri Al generovanych obrazoch su tieto priesecniky vyrazne rozpty-
lené alebo nekonzistentné.

Napriek dosiahnutym vysledkom ma navrhovany pristup aj svoje obmedzenia. Al-
goritmus moéze zlyhat v pripadoch, ked umelo generovany obraz obsahuje lokalne kon-
szﬂmnéobbsﬁ,nazékbdekUnychjeneﬂnévneVyhodHMEDYakoaunnmkky.Da&ﬂn
limitujacim faktorom je zavislost od kvality vstupnych dat a od spravneho péarovania
priznakov, ktoré moze byt ovplyvnené Sumom alebo komplexnostou scény.

Do budiicna by bolo vhodné rozsirit algoritmus o d'alsie detekéné metoddy, napriklad
analyzu tienov alebo perspektivnych vztahov, a vytvorit tak vSeobecnejsi detekény
systém. NavySe aj plna automatizicia algoritmu, vratane automatického rozdelenia

obrazu.
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Priloha A: obsah elektronickej prilohy

V tejto prilohe sa nachédzaji linky na vsetky priklady detekovania autenticity fotiek.
Pouzival som online stranku GeoGebra, ktori som uz v praci spominal. Tu st teda

priklady vo forme linkov:

1. vanishing points

a) https://www.geogebra.org/classic/whdj3xc4
b
(c

(d) https://www.geogebra.org/classic/xbxr7qvr

(
(b) https://www.geogebra.org/classic/decxfugq

)
)
) https://www.geogebra.org/classic/{bezsarc
)

2. zrkadlové odrazy

(a) https://www.geogebra.org/classic/mequgrcu

(b) https://www.geogebra.org/classic/keppztak
3. tiene

(a) https://www.geogebra.org/classic/fTusezw6

(b) https://www.geogebra.org/classic/dskdmc9y
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Priloha B: Pouzivatel'ska prirucka

Manual GeoGebri je Tahko dostupny online a obsah je velmi intuitivny.
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